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КИБЕР СИГУРНОСТ:
Наръчник 
за малкия и 
среден бизнес

Как да подобрим бързо, лесно и 
евтино киберсигурността в нашата 
организация.
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КИБЕР СИГУРНОСТ:
Наръчник за малкият и среден бизнес 

Обръщение към читателите

Уважаеми читатели,

Стремежът да създаваме ползи за малките и средни предприятия в България 
е общото, което ни свързва и мотивира да развиваме партньорството 
между Американска търговска камара в България (АТК) и Изпълнителна 
агенция за подпомагане на малките и средни предприятия в България 
(ИАНМСП). От една страна сред членовете на Камарата има близо 1/3 
МСП, а основният фокус на работа на Агенцията са именно малките и 
средните бизнеси, които съставляват 98% от българската икономика и 
които оцеляват, борят се и добавят стойност за себе си, за държавата и 
обществото.

В динамичния XXI век се чувстваме призвани да споделяме натрупаното и 
проверено в практика знание с ключови заинтересовани страни. Кибер-
сигурността е изключително важна и комплексна дейност, чието правилно 
целеполагане и управление, ще минимизира рисковете за всяко едно 
предприятие. Инвестицията в нея – като време, знание, средства, обучен 
персонал – си заслужава и е в пъти по-изгодна, отколкото реактивните 
мерки, които ръководители и експерти трябва да предприемат, след като 
дигиталните им системи са компрометирани, загубени са лични данни и 
клиенти, и са налице значителни финансови загуби.

Радваме се, че можем да разчитаме на експертизата на колегите Георги Ганев 
и Симеон Стойчев, членове на Борда на АТК, които предадоха своите опит 
и знания във виртуалните уебинари „Cyber Security Series” през 2022 и 2023 
г. А сега в ръцете си Вие държите изключително полезен и стегнат като 
съдържание и конкретика наръчник, с който можете да управлявате риска и 
да повишите кибер-сигурността на Вашия бизнес.

Успех. 

Иван Михайлов,
Главен изпълнителен директор
Американска търговска камара 
в България

Бойко Таков,
Изпълнителен директор,
Агенция за насърчаване на 
МСП
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Вашият бизнес работи. Той разполага с основни активи, които участват в 
основните Ви процеси, които се управляват от системи и ползват данни. 
Киберпрестъпниците търсят тези два Ваши ресурса, за да блокират 
бизнеса ви. Затова Вие трябва да потърсите начин да ги защитите. Това 
не винаги е равно на много средства.

Затова ние – Симеон Стойчев, вицепрезидент за ИТ операции, Progress 
Software и Георги Ганев, генерален мениджър, IBM Bulgaria и като членове 
на Борда на директорите на Американска търговска камара, вярваме, 
че този документ може да бъде отправна точка за повишаване на 
киберсигурността на Вашата организация.

Тук сме събрали част от основните послания, които отправихме към 
аудиторията на онлайн сесиите, озаглавени „Cyber Security Series” през 
цялата 2022 г:

1. Обучение на персонала.
2. Как да се предпазим от зловреден код.
3. Как да защитим данните си.
4. Как да съхраняваме данните си.
5. Как да се предпазим от фишинг атаки.

Въведение
Американска търговска камара в България и Изпълнителна агенция 
за подпомагане на малки и средни предприятия сме убедени, че един 
от основните и често най-подценявани рискове за бизнеса днес, е 
киберсигурността.
В последните години броят на атаките расте с двуцифрен процент.  
По проучвания на различни организации средната цена на пробив на 
данните струва над 4 милиона долара. 
https://www.ibm.com/reports/data-breach
Тези две, както и много други статистики, ни подтикнаха да започнем 
тази инициатива, за да повишим знанията и разбирането ни в тази 
област, както и да помогнем  за по-лесното й възприемане като неизменна 
част от бизнес операциите на всяка организация.

Симеон Стойчев
вицепрезидент 
„Информационни технологии“, 
Progress Software 

Георги Ганев
мениджър за България, 
IBM Bulgaria

Защо е така?

КИБЕР СИГУРНОСТ:
Наръчник за малкият и среден бизнес
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Вашите служители са актив. 
Ние хората, в повечето от 
векторите на кибератаки-
те, сме или най-слабото мяс-

то за пробив, или първата преграда 
за защита срещу кибератаки. Все 
повече организации осъзнават нуж-
дата от основни знания в кибер-
сигурността в екипите си и имат 
годишни задължителни обучения за 
всички служители в компанията,  за 
да ги превърнат в първа преграда 
при атака.

 СПОРЕД ПРОУЧВАНИЯ 
ОБУЧЕНИТЕ ХОРА В ОСНОВНИТЕ 
РИСКОВЕ В КИБЕРСИГУРНОСТТА 
МОГАТ ДА ДОПРИНЕСАТ ЗА 
НАМАЛЯВАНЕ НА РИСКА ОТ 
ПРОБИВ ДО 70%.

Честа практика в организациите 
е няколко пъти в годината да се 
прави последващо тестване на 
знанията и в реална работна среда, 
чрез симулиране на различни атаки 

от вътрешния екип или външна 
организация.

В първата ни сесия през февруари 
наблегнахме на този важен аспект и 
с практически примери говорихме за 
5-те най-големи риска, а именно:

1 Липса на  
осведоменост.

2 Основни правила за използване 
на устройства. Пароли  

       и работа от дистанция.

3 Как да разпознаем  
фишинг атака?

4 Как да разпознаем  
малуер атака?

5 Защита и съхранение  
на данни

Това са и областите, в които препо-
ръчваме да насочите усилията си 
при обучение на своите служители.

Обучение на персонала
Защо обучението е от голямо значение?
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Най-известната форма на 
зловреден софтуер са ви-
русите. Те са самокопиращи 
се програми, които заразя-

ват легитимен софтуер, който Вие 
използвате на Вашата система или 
устройство.

Това са пет добри практики, които 
може да предприемете, за да се за-
щитите от злонамерен софтуер.

СТЪПКА 1: 
Инсталирайте антивирусна 
програма и се уверете, че тя винаги 
работи.

Антивирусният софтуер, кой-
то често се включва безплатно в 
популярните операционни системи 
трябва да се използва на всички 
компютри и лаптопи. В зависимост 
от операционната система, която 

Как да се предпазим от 
злонамерен софтуер
Злонамереният софтуер (известен също, като 
„malware“) е приложение или уеб съдържание, което може 
да навреди на Вашата организация. 
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ползвате, инсталацията е буквално 
едно щракване върху бутона „Ак-
тивирай“ и вече сте повече обезо-
пасени. Смартфоните и таблетите 
могат да изискват различен подход 
и може да не е необходим отделен 
антивирусен софтуер. 

СТЪПКА 2: 
Не инсталирайте приложения, на 
които не може да удостоверите 
произхода.

Трябва да изтегляте приложения за 
мобилни телефони и таблети само 
от одобрени от производителя 
магазини (като Google Play или 
Apple App Store). Тези приложения 
се проверяват, за да осигурят 
определено ниво на защита от 
зловреден софтуер, който може 
да Ви навреди. Трябва да обучите 
Вашите колеги да не изтеглят 
приложения на трети страни от 
неизвестни доставчици/източници, 
тъй като те няма да бъдат 
проверени.

 АКАУНТИТЕ НА ПЕРСОНАЛА 
ТРЯБВА ДА ИМАТ САМО 
МИНИМАЛЕН, НО ДОСТАТЪЧЕН 
ДОСТЪП, НЕОБХОДИМ ЗА 
ИЗПЪЛНЕНИЕ НА ТЯХНАТА РОЛЯ. 

А допълнителните разрешения 
(за администратори) трябва да 
се дават само на тези, които 
се нуждаят от тях. Това се 
нарича Принцип на „най-малкото 
привилегии“. Когато се създават 
административни акаунти, те 
трябва да се използват само за 
тази конкретна задача, като 
стандартните потребителски 
акаунти се използват за обща 
работа.  

СТЪПКА 3: 
Винаги обновявайте софтуера на 
устройствата си с най-новите 
версии.

За цялото Ви ИТ оборудване 
(таблети, смартфони, лаптопи и 
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персонални компютри) се уверете, 
че софтуерът и фърмуерът 
винаги са актуализирани с най-
новите версии от разработчици 
на софтуер или доставчици на 
хардуер. Прилагането на тези 
актуализации е едно от най-
важните неща, които можете 
да направите, за да подобрите 
сигурността. Операционните 
системи, програмите, телефоните 
и приложенията трябва да бъдат 
настроени на „автоматично 
актуализиране“, когато това е 
опция.
В даден момент тези актуализации 
вече няма да са налични (тъй като 
продуктът достига до края на 
поддържания си живот). Тогава ще 
трябва да обмислите замяната му с 
модерна алтернатива.  
 
СТЪПКА 4: 
Ограничете ползването на външни 
устройства (USB, HDD, карти за 
памет и др.).

Всички знаем колко изкушаващо е 
да се използват USB устройства 
или карти с памет за прехвърляне 
на файлове между организации и 
хора. Достатъчно е обаче само 
един-единствен потребител да 
включи по невнимание заразен стик 
(като USB устройство, съдържащо 
зловреден софтуер), за да опустоши 
цялата организация.

 КОГАТО УСТРОЙСТВАТА 
И КАРТИТЕ СЕ СПОДЕЛЯТ 
ОТКРИТО, СТАВА ТРУДНО ДА СЕ 
ПРОСЛЕДИ КАКВО СЪДЪРЖАТ, 
КЪДЕ СА БИЛИ И КОЙ ГИ Е 
ИЗПОЛЗВАЛ. 

Можете да намалите 
вероятността от заразяване, 
чрез:

	� блокиране на достъпа до 
физически портове за повечето 
потребители;

	� използване на антивирусни 
инструменти;

	� позволяване само на одобрени 
устройства и карти да 
се използват във Вашата 
организация - и никъде другаде.

Направете тези директиви част 
от Вашата фирмена политика, за 
да предотвратите излагането на 
вашата организация на ненужни 
рискове. Можете също така 
да помолите служителите да 
прехвърлят файлове с помощта 
на алтернативни средства (като 
имейл или облачни услуги), вместо 
чрез USB.  

СТЪПКА 5: 
Винаги използвайте защитна стена 
(Firewall)

Защитните стени създават 
„буферна зона“ между Вашата 
собствена мрежа и външните 
мрежи (като Интернет). Повечето 
популярни операционни системи 
вече включват защитна стена, 
така че може просто да я включите. 
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Т
ова са пет добри практики, 
които може значително да 
подобрят защитата на 
Вашите данни. 

СТЪПКА 1: 
Използвайте силна парола

Паролите, когато са внедрени 
правилно, са безплатен, 
лесен и ефективен начин за 
предотвратяване на достъпа на 
неоторизирани потребители до 
вашите устройства. Това са и 
няколко златни стандарта:

	� Използвайте минимум 9 символа, 
но задължително с малка буква, 
голяма буква и символ. 

	� За по-лесно запомняне може да 
ползвате израз, като например -  
IamonCyberSecEvent03.2022.

	� Сменяйте паролите си на 90-180 
дни.

	� Използвайте приложения за 

менажиране на пароли.

	� Винаги сменяйте паролите по 
подразбиране на приложенията и 
системите, с които работите.

	� Никога не работете с общи 
акаунти. 

СТЪПКА 2:
Използвайте мултифакторна 
автентикация 

Ако имате опцията да използвате 
мултифакторна автентикация 
(известна още като MFA) за някой 
от Вашите акаунти, трябва да 
я използвате. Това добавя голямо 
ниво на сигурност с не много 
допълнителни усилия. MFA изисква 
няколко различни метода за 
„доказване“ на Вашата самоличност, 
преди да можете да използвате 
дадена услуга, обикновено парола 
плюс допълнителен друг метод 
- това може да е код, който е 
изпратен на Вашия смартфон или 
текстово съобщение.

Как да защитим  
данните си
Вашите устройства (лаптопи, компютри, таблети и 
смартфони) съдържат много от Вашите ценни бизнес 
данни, личната информация на Вашите клиенти, както и 
подробности за онлайн акаунтите, до които имате достъп. 
От съществено значение е тези информация да е достъпна за 
Вас по всяко време, но не и за неоторизирани потребители.
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СТЪПКА 3: 
Използване на WiFi извън офиса и 
работа в публични пространства

Работата в публични 
пространства е все по-
разпространена сред Вашите 
служители и се възприема като 
новото нормално. Все пак, има 
няколко важни правила, които 
бихте искали Вашите служители 
да спазват при работа в 
обществени пространства, 
когато имат достъп до системи и 
ресурси на вашата организация.

	� Внимавайте какво гледате на 
устройството си - някой може 
да наднича или снима. Хубаво е да 
сте сигурни, че зад гърба ви няма 
никой или екрана „вижда“ само 
стена зад Вас.

	� Използвайте криптирани wi-fi 

мрежи. Ако мрежата е публична 
или на обществена сграда, за 
предпочитане  е да използване 4G 
от телефона.

	� Не оставайте устройствата си 
без надзор.

	� При отдалечен достъп до 
ресурсите на компанията е добре 
да осигурите достъп чрез VPN.

	� Не споделяйте пароли и имена с 
никого.

	� Осигурете силна парола и 
потребителско име на wi-fi 
домашната Ви мрежа.

	� Сложете парола на SIM-картата 
на телефона си. 

 ОПЕРАЦИОННАТА 
СИСТЕМА НА УСТРОЙСТВОТО 
И АНТИВИРУСНАТА ПРОГРАМА 
ТРЯБВА ДА СА АКТУАЛИЗИРАНИ 
ДО ПОСЛЕДНА ВЕРСИЯ.
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СТЪПКА 4:
Защитете мобилните си 
устройства

Мобилните устройства са 
съществена част от съвременния 
бизнес, като голяма част от нашите 
данни се съхраняват на таблети 
и смартфони. Нещо повече, тези 
устройства сега са толкова мощни, 
колкото традиционните компютри 
и тъй като често напускат 
безопасността на офиса или дома, 
те се нуждаят от още по-голяма 
защита от настолния компютър. 

Това са и няколко съвета за 
допълнителна сигурност: 

	� Активирайте парола или 
достатъчно сложен PIN.

	� Уверете се, че устройствата 
Ви могат да бъдат проследени, 
заключени или изтрити 
отдалечено.

	� Дръжте софтуера на 
устройствата си актуализирани 

с последна версия.

	� Дръжте приложенията на 
устройствата си актуализирани 
с последна версия.

	� Използвайте само криптирани 
Wi-Fi мрежи.

СТЪПКА 5:  
Защита на крайни устройства – 
EndPoint Detection and Response 
(EDR) Software and Antivirus Software

Антивирусният софтуер предпазва 
устройствата ви от вируси, някои 
малуери, спира някои фишинг атаки и 
предупреждава за заразени сайтове 
и линкове.

 ОТ ДРУГА СТРАНА EDR 
СОФТУЕРА E ДОПЪЛНИТЕЛНО 
НИВО НА ЗАЩИТА НА КРАЙНИТЕ 
УСТРОЙСТВА ЗА РАЗПОЗНАВАНЕ 
НА АНОМАЛИИ И СПИРАНЕ 
НА АТАКИ, ИЗПОЛЗВАЙКИ ПО-
МОДЕРНИ ТЕХНИКИ И В НЯКОИ 
СЛУЧАИ ИЗКУСТВЕН ИНТЕЛЕКТ.

Някои организации използват и 
двете, като опции за по-сериозна 
защита.

КИБЕР СИГУРНОСТ:
Наръчник за малкият и среден бизнес 
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Сега си представете колко 
време бихте могли да 
работите без тях. Как би 
се отразило на бизнеса 

ви, ако ги изгубите или ако не са 
достъпни за известен интервал 
от време? Какво би се случило в 
случай на изтичане на тези данни от 
вашата организация и как това би 
се отразило на вашия бизнес, имидж 
или в правен аспект?

Всяка организация, независимо 

от размера, трябва редовно да 
прави резервни копия на важните 
си данни и редовно да се увери, че 
тези архиви са наскоро обновени 
и качествени и могат да бъдат 
възстановени. Правейки това, Вие 
гарантирате, че Вашият бизнес 
може да продължи да функционира 
след бедствие, физически щети 
или кражба. Освен това, ако 
имате резервни копия на Вашите 
данни, които можете бързо да 
възстановите, не можете да бъдете 

Как да съхраняваме  
данните си
Помислете доколко разчитате на Вашите критични бизнес 
данни. Например, данни за клиенти, оферти, поръчки или 
фактури. 
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изнудвани в случай на кибер-атаки, 
например ransomware.
Това са пет добри практики, които 
трябва да имате предвид при 
съхранение на вашите данни.

СТЪПКА 1: 
Идентифицирайте кои данни са 
важни за вас и трябва да бъдат 
защитени.

Вашата първа стъпка е да 
идентифицирате основните си 
данни. Това е информацията, без 
която Вашият бизнес не би могъл 
да функционира. Обикновено това 
ще включва документи, снимки, 
имейли, контакти и календари, 
повечето от които се съхраняват 
само в няколко общи папки на 
вашия компютър, телефон, таблет 
или мрежа.

СТЪПКА 2: 
Пазете архивите си на отделна 
локация

Независимо дали е на USB памет, на 
отделно устройство или отделен 
компютър, достъпът до архивите 
на данни трябва да бъде ограничен, 
така че те да:

	� не са достъпни за персонала;

	� не са постоянно свързани 
(физически или през локална 
мрежа) с устройството, 
съдържащо оригиналното копие. 

Ransomware (или друг злонамерен 
софтуер) често може автоматично 
да се премести в свързаните 
устройства, което означава, че 
всяко подобно архивиране също 

може да бъде заразено, оставяйки 
Ви без резервно копие, от което 
да се възстановите. За по-голяма 
устойчивост трябва да помислите 
за съхраняване на Вашите резервни 
копия на друго място, така че пожар 
или кражба да не доведат до загуба 
на двете копия. Решенията за 
съхранение в облак (вижте по-долу) 
са рентабилен и ефикасен начин за 
постигане на това.

СТЪПКА 3: 
Използвайте облачни ресурси.

Вероятно вече използвате облачно 
услуги по време на ежедневната си 
работа и личен живот, без дори да 
знаете – освен ако не работите 
със собствен имейл сървър, 
Вашите имейли вече се съхраняват 
„в облака“. 

 ИЗПОЛЗВАНЕТО 
НА ОБЛАЧНИ УСЛУГИ ЗА 
СЪХРАНЕНИЕ (КЪДЕТО 
ДОСТАВЧИК НА УСЛУГИ 
СЪХРАНЯВА ВАШИТЕ ДАННИ 
В СВОЯТА ИНФРАСТРУКТУРА) 
ОЗНАЧАВА, ЧЕ ДАННИТЕ ВИ 
СА ФИЗИЧЕСКИ ОТДЕЛЕНИ ОТ 
ВАШЕТО МЕСТОПОЛОЖЕНИЕ.

Ще се възползвате и от високо 
ниво на наличност. Доставчиците 
на услуги могат да предоставят 
на Вашата организация съхранение 
на данни и уеб услуги, без да е 
необходимо да инвестирате 
предварително в скъп хардуер.  
Повечето доставчици предлагат 
ограничено пространство за 
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съхранение безплатно и по-голям 
капацитет за съхранение за 
минимални разходи за малкия бизнес.

СТЪПКА 4: 
Направете архивирането част от 
Вашето ежедневие.

Знаем, че архивирането не е много 
интересно нещо за правене (и 
винаги ще има по-важни задачи, 
които смятате, че трябва да имат 
приоритет). Но повечето мрежови 
или облачни решения за съхранение 
вече Ви позволяват да правите 
резервни копия автоматично. 
Например, когато нови файлове 
от определен тип се записват в 
определени папки. Използването 
на автоматизирани архиви не само 
спестява време, но също така 
гарантира, че имате най-новата 
версия на Вашите файлове, ако 
имате нужда от тях.

Много готови решения за 
архивиране са лесни за настройка и 
са достъпни, като се има предвид 
критичната за бизнеса защита, 
която предлагат. Когато избирате 
решение, ще трябва също така 

да вземете предвид колко данни 
трябва да архивирате и колко 
бързо трябва да имате достъп до 
данните след всеки инцидент.

СТЪПКА 5: 
Редовно проверявайте качеството 
на архивираните данни.

Важно е периодично да проверявате 
архивите си дали Вашата 
информация ще може да бъде 
възстановена в случай на нужда. 
Често се случва да разместим 
папки или информация по нашите 
устройства и автоматичното 
архивиране да не включва новите 
папки.

 АРХИВИРАНЕТО НЕ Е 
САМО ПРОЦЕС, С КОЙТО ДА 
ВЪЗСТАНОВИТЕ ИНФОРМАЦИЯТА 
СИ В СЛУЧАЙ НА ТОТАЛНО 
ИЗТРИВАНЕ, НО И НАЧИН ДА 
ПРЕДОТВРАТИТЕ ЗАГУБА ПРИ 
ДЕФЕКТИРАНЕ, ЗАГУБВАНЕ ИЛИ 
ПОДМЯНА НА УСТРОЙСТВО.
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Как да се предпазим  
от фишинг атаки
При типична фишинг атака измамниците изпращат фалшиви 
имейли до хиляди хора, като искат лична информация (като 
например такава свързана с банкови карти) или съдържат връзки 
към злонамерени уебсайтове

Може да се опитат да ви 
подмамят да изпратите 
пари, да откраднат 
Вашите данни, за да ги 

продадат, или може да имат други 
мотиви за достъп до информацията 
на вашата организация. 
Фишинг имейлите стават все по-
трудни за забелязване и някои все 
пак ще преминат през дори и най-
наблюдателните потребители. 
Какъвто и да е Вашият бизнес, 
колкото и голям или малък да е той, 
в даден момент ще станете обект 
на фишинг атаки. 

Това са пет добри практики, 
които да Ви помогнат да 
идентифицирате най-често 
срещаните фишинг атаки.

СТЪПКА 1: 
Използвайте Принципа на „най-
малко привилегии“

Трябва да конфигурирате 
акаунтите на служителите си 
предварително, като използвате 
принципа на „най-малко привилегии“. 
Това означава да се даде на 
служителите най-ниското ниво на 
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потребителски права, необходими 
за изпълнение на работата им, така 
че ако са жертва на фишинг атака, 
потенциалните щети да са по-
малки.

За да намалите допълнително 
щетите, които могат да бъдат 
причинени от злонамерен 
софтуер или загуба на акаунти за 
достъп, уверете се, че вашият 
персонал не сърфира в мрежата 
или проверява имейли от акаунт 
с права на администратор. 
Администраторският акаунт е 
потребителски акаунт, който ви 
позволява да правите промени, 
които ще засегнат други 
потребители. Администраторите 
могат да променят настройките 
за сигурност, да инсталират 
софтуер и хардуер и да имат достъп 
до всички файлове на компютъра. 
Така че нападател, който има 
неупълномощен достъп до акаунт 
на администратор, може да бъде 
много по-вреден от достъпа до 
стандартен потребителски акаунт.

 ИЗПОЛЗВАЙТЕ 
МУЛТИФАКТОРНА 
АВТЕНТИКАЦИЯ (MFA). ТОВА 
ОЗНАЧАВА, ЧЕ ДОРИ АКО 
НАПАДАТЕЛЯТ ЗНАЕ ВАШИТЕ 
ПАРОЛИ, ТОЙ ПАК НЯМА ДА 
МОЖЕ ДА ПОЛУЧИ ДОСТЪП 
ДО ТОЗИ АКАУНТ. 

СТЪПКА 2: 
Уверете се, че всички разбират 
стандартите за работа във 
вашата организация

Обмислете начини, по които 
някой може да се насочи към 
вашата организация, и се уверете, 
че всичките ви служители 
разбират нормалния начин на 
работа (особено по отношение 
на взаимодействието с други 
организации), така че да са по-
добре подготвени да откриват 
заявки, които са необичайни. Често 
срещаните трикове включват 
изпращане на фактура за услуга, 
която не сте използвали, така 
че когато прикаченият файл 
се отвори, зловреден софтуер 
автоматично се инсталира (без 
Ваше знание) на вашия компютър.
Друг начин за заблуда на персонала 
е да прехвърли пари или информация 
чрез изпращане на имейли, които 
изглеждат автентични. Помислете 
за обичайните си практики и как 
можете да направите тези трикове 
по-малко вероятно да успеят. 

СТЪПКА 3: 
Винаги бъдете подозрителни към 
обаждания или имейли

Да очаквате от вашия персонал 
да идентифицира и изтрие всички 
фишинг имейли е невъзможно, и би 
имало огромен негативен ефект 
върху производителността на 
бизнеса. 

Въпреки това, много фишинг 
имейли все още отговарят на 
формата на традиционна атака, 
така че потърсете следните 
предупредителни знаци:

	�Много фишинг измами 
произхождат от чужбина и често 

КИБЕР СИГУРНОСТ:
Наръчник за малкият и среден бизнес
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правописът, граматиката и 
пунктуацията са лоши. Други 
ще се опитат да създадат 
официално изглеждащи имейли, 
като включват лога и графики. 
Дали дизайнът (и качеството) е 
това, което бихте очаквали от 
голяма организация?

	� Насочено ли е към Вас по име, или 
се отнася до „ценен клиент“, или 
„приятел“, или „колега“? Това може 
да е знак, че подателят всъщност 
не Ви познава, и че е част от 
фишинг измама.

	� Имейлът съдържа ли завоалирана 
заплаха, която ви моли да 
действате спешно? Бъдете 
подозрителни към думи като 
„изпратете тези подробности 
в рамките на 24 часа“ или „били 
сте жертва на престъпление, 
щракнете тук незабавно“.

	� Внимавайте за имейли, 
които изглежда идват от 
високопоставено лице във 
Вашата организация, изискващо 
да се направи плащане към 
определена банкова сметка. 
Вижте името на изпращача. 
Звучи ли легитимно или се 
опитва да имитира някой, когото 
познавате?

	� Ако звучи твърде добре, за да е 
истина, вероятно е така. Малко 
вероятно е някой да иска да Ви 
даде пари или да ви даде достъп 
до някаква тайна част от 
интернет. 

СТЪПКА 4:
 Насърчете споделянето от страна 
на служителите

Уверете се, че служителите ви са 
насърчавани да поискат помощ, 
ако смятат, че може да са били 
жертва на фишинг атака, особено 
ако не са го правили преди. Важно 
е да предприемете стъпки за 
сканиране за злонамерен софтуер и 
да промените паролите възможно 
най-скоро, ако подозирате, че е 
извършена успешна атака.

Не наказвайте персонала, ако 
стане обект на кибер-атака. Това 
обезсърчава хората да докладват 
в бъдеще и може да ги накара да се 
страхуват толкова много, че да 
изразходват прекалено много време 
и енергия, за да проверяват всеки 
имейл, който получават. И двете 
неща причиняват повече вреда на 
вашия бизнес в дългосрочен план. 

СТЪПКА 5: 
Ограничавайте публичната 
информация, която споделяте

Публично достъпната информация 
за вас или Вашата организация 
е основен инструмент, който 
измамниците използват за да 
ви манипулират. Това например 
са имена на служители, имена на 
клиенти, информация относно 
дейността на организацията 
Ви и други. Може регулярно да 
проверявате каква информация 
има в интернет за Ваши 
високопоставени служители или 
самата ви организация. 

Ограничаването на тази 
информация ще означава по лесно 
разпознаване при фишинг атака.
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